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基于相似度的伪随机序列中超长稀疏特征分析 
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摘  要：无线通信网络中的伪随机序列相似性分析是信息对抗领域中的研究热点。针对无线网络序列相似度分析

中存在的序列超长、特征极其稀疏、无法在工程应用中实时处理等难点问题，提出了在一定可容忍误判概率下的

序列相似度分析方法。首先对真随机序列相似度概率分布进行了理论分析；然后根据 NIST SP 800-22评估标准对

伪随机比特流进行了随机性分析，并对其随机性进行了有效性判定；最后结合实际无线通信网络中的超长伪随机

序列进行了相似度分析和验证。结果表明：在误判概率约为 1%时，相似度下界为 0.62。上述结果对于协议分析、

流量分析、入侵检测等网络安全领域有重要的借鉴意义和理论价值。 
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Abstract: Similarity analysis of pseudo-random sequence in wireless communication networks is a research hotspot 

problem in the domain of information warfare. Based on the difficulties in super-long sequence, extremely sparse feature, 

and futilities in engineering application for real-time processing exist in similarity analysis of sequence in wireless net-

work, a method of similarity analysis of sequence in a certain margin of misacceptance probability was proposed. Firstly, 

the similarity probability distribution of real-random sequence was theoretically analyzed. Secondly, according to the 

standard of NIST SP 800-22, the randomness of pseudo-bitstream was analyzed and the validity of pseudo-bitstream was 

judged. Finally, similarity was analyzed and verified by combining super-long pseudo-random sequence in real wireless 

communication networks. The results indicate that the lower bound of similarity value is 0.62 when misacceptance prob-

ability uncertainty at about 1%. Above conclusion is considerable importance from the significance and theoretical values 

in network security domains, such as protocol analysis, traffic analysis, intrusion detection and others. 
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1  引言 

在非合作信息对抗领域中，信号捕获解调之

后的比特流是经过加扰也就是随机化处理
[1,2]
的

序列，并且实际获取的数据序列中不只包含加扰

数据，而且还有同步、控制等非加扰信息
[3]
。这

就需要从获取的数据序列中剥离出其他信息，而

仅仅保留加扰的数据后才能对未知信息做进一步
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处理。因此，从信息获取角度来看讲，该问题的

解决也就是如何识别伪随机序列的特征，在信息

截获、信息对抗和智能通信等领域
[4]
具有广泛的

应用前景。 

伪随机序列广泛应用在无线通信网络系统中
[5~7]
，

其中，传输的数据流大部分都经过加密
[8,9]
，然后以

各种帧或者流的形式进行传输。这些帧通过帧头来

进行帧的同步，甚至是位同步。并且帧头可以在帧

的起始，也可以隐含在帧内。因此，这些加密的伪

随机数据流整体表现出较好的随机性，但局部存在

某些结构特征。正是这些结构特征使其区别于真正

的随机序列，并且使伪随机序列具有一定程度的相

似性
[10]
。为了提高安全性，有些数据流的帧同步字

段极其稀疏，给序列分析带来极大的挑战。同时伪

随机序列数据的规模巨大，且在持续不断地增长，

所以对于序列数据的实时处理和挖掘变得异常困

难。因此，如何有效地找出伪随机序列中存在的结

构特征是协议分析、流量分析
[11]
、入侵检测

[12]
等网

络安全领域的重要问题。 

由于伪随机序列来源复杂，有大量不可预测的

噪声干扰存在，相似性分析问题变得比较复杂。之

前大多数的相似性分析基于欧氏距离以及各种改

进形式，这些方法简单、直接。但对随机序列数据

属性比较敏感。因此前有提出了各种改进方法。

Agrawal 等
[13]
将时间扭曲距离(DTW)的概念应用到

分析中，改变了传统距离度量方式抗噪能力较差的

缺点，但该方法的时间复杂度较高，接近于 O(n
2
)，

无法进行实时分析处理。Keogh 等
[14,15]
将序列进行

符号化，提出了分段累积近似(PAA)、分段线性表

示(PLR)和符号集合近似(SAX)等方法，并定义了相

似度，该相似度是原欧氏距离相似度的下界，也就

是最短边界距离。Perng等
[16]
提出了界标模型(LM)，

定义一些能反应序列变化特征的点，如极值点、拐

点等重新描述原序列，提出了新的相似性分析方

法。董晓莉等
[17]
通过分段线性近似方法，用斜率来

描述原序列，提出了七元模式集合。但在实际应用

中，随机序列变幻莫测，特征极其稀疏，且对实时

性要求高，现有的方法无法满足以上要求。 

综上所述，针对无线网络序列相似度分析中存

在的序列超长，特征极其稀疏，无法在工程应用中

实时处理等难点问题，本文提出了在一定可容忍误

判概率下的序列相似度分析方法。本文从伪随机序

列相似度入手，首先对真随机序列相似度概率分布

进行了理论分析；然后根据 NIST SP 800-22评估标

准
[18]
对伪随机比特流进行了随机性分析，并对其随

机性进行了有效性判定；最后结合实际无线通信网

络中的超长伪随机序列进行相似度分析和验证。结

果表明：在误判概率约为 1%时，相似度下界为 0.62。

上述结果在实际序列分析中极大地缩减超长序列

的留存时间，实现了实时性分析，且不受误码的

影响。 

2  相关概念 

定义 1  随机序列
[19]
。随机序列是指序列尽可

能近于均匀分布、各相继码元统计独立、完全不可

预测。一个性能良好的随机序列应满足以下随机假

设条件，简称为游程定理。 

1) 平衡性。序列中 0或 1的个数相差至多为 1，

也就是 0与 1出现的概率基本相等。 

2) 游程特性。长为 1的游程占游程总数的
1

2
，

长为 2的游程占游程总数的
1

4
，长为 i的游程占游

程总数的
1

2
i
，且在等长的游程中，0的游程个数和

1的游程个数相等
[10]
。 

3) 自相关性。异自相关函数为 

 
1

1
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定义 2  汉明距离
[20]
。描述 2个长为 n的码字

1 2
( )

n
x x x x= � ，

1 2
( )

n
y y y y= � 之间的距离。 

 
1

( , ) ( )
n

k k

k

D x y x y
=
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其中，D(x,y)是 2个码字在相同位置上不同码符号的

数目的总和，它能够反映 2 个码字之间的差异。进

而提供码字之间的相似程度的客观依据， {0,1},
k
x ∈  

{0,1}
k
y ∈ 。 

定义 3  序列相似度。设线性有序集合 x =  
1 2

( )
n

x x x� ，
1 2

( )
n

y y y y= � ，L x y= =∩  
1 2

( )
k

l l l� ，

其中，1≤k≤min(m,n)，且
1 2 k
l l l� 排列次序同其在

x、y中出现的次序。已知 Len(L) = k，称 D(x, y) = 

max( ( ))Len L

n
=
max( )k

n
为序列 x 和 y 的相似度。因

此，2 个序列的相似度可通过 2 个序列的汉明距离

来计算。 
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3  随机序列相似度分布函数 

从随机序列的定义可以看出，序列中出现 0和

1 的概率相等，并且前后码元之间是统计独立的。

那么，2 个随机序列相应位置比特是否相同的概率

也相等，并且前一组比特的比对结果和后一组比特

的比对结果是独立的。因此，2 个长为 n 随机序列

的相似性可通过 n重伯努利实验来分析。 

若实验 E 只有 2 个可能结果：A、 A，则称 E

为伯努利实验。设 

 P(A)=p, 0<p<1，则 P( A )=1−p  (3) 

将实验 E独立重复地进行 n次，则称这一串独

立重复的实验为 n重伯努利实验。 

设X表示 n重伯努利实验中事件A发生的次数，则

X是一个随机变量。n次实验中A发生 k次的概率为 

 { } k n k
n

P X k p q
k

−⎛ ⎞
= = ⎜ ⎟

⎝ ⎠
， 0,1,2, ,k n= �  (4) 

称随机变量 X 服从参数为 n、p 的二项分布
[21]
，记

为 ( , )X B n p∼ 。图 1(a)是在 n=100的条件下，P{X=k}

的概率分布，图 1(b)是 P{X≤k}的概率分布。 

 

图 1  随机序列相似度概率分布 

由图 1可知，在 n=100，k=60的情况下，即当

2个随机序列相似度D(x, y)=0.6时，P{X=k}=0.010 8，

P{X≤k}= 0.982 4。则 2个随机序列相似度超过 0.6

的概率为 1−0.982 4=0.017 6。在 n=100，k=62的情

况下，即当 2个随机序列相似度 D(x, y)=0.62时，

P{X=k}=0.004 5，P{X≤k}= 0.994 0，2个随机序列

相似度超过 0.62的概率为 1−0.994 0=0.006。因此，

对于相似度超过 0.62的 2个随机序列，可判别为具

有相同数据源，误判概率为 0.006。 

4  伪随机序列性质分析 

由于实际加密的网电空间数据流都不是真随

机序列，而是采用加密算法产生的伪随机序列。本

文通过对 AES 加密后的伪随机序列的随机性进行

了分析，采用了美国国家标准技术研究所（NIST, 

National Institute of Standards and Technology）公布

的测试方法，NIST测试包
[22]
中包含以下 16个指标

组成的基本测试程序集，从不同角度检验被测序列

在统计特性上相对于理想随机序列的偏离程度，是

目前使用最为广泛的随机性测试指标的基本标准。

接着对伪随机序列的性质进行分析。 

4.1  伪随机序列随机性分析 

根据NIST SP 800-22标准对AES128加密后的序

列进行了随机性分析，NIST测试包中包含的 16个指

标：单比特频数测试、分块块内频数测试、游程测试、

块内长游程测试、二进制矩阵秩测试、离散傅里叶变

换测试、非重叠块匹配测试、重叠块匹配测试、 

Maurer的通用统计测试、Lempel-Ziv压缩测试、线性

复杂度测试、串行检验测试、近似熵测试、累加和测

试、随机游动测试、随机游动状态频数测试。 

一般对序列进行随机性指标的检测，可以选择

其中的几个常用指标进行测试。接着采用 2种方法

对测试结果进行评估：通过序列占总序列数量的比

例评估方法和 P-value的均匀分布评估方法，其中，

P-value 是一个真随机序列比特检验序列随机性差

的概率，结果如图 2所示。 

由图 2(a)可知，根据第一种评估方法，该序列

通过了 0-1 频率、游程检验、块内最大游程、离散

傅里叶变换、Maurer通用统计、线性复杂度等所有

16项检验。由图 2(b)可知，对于随机游动状态频率

测试，由于逐比特累加和为 0的次数大于 500才能

做有效分析，且对于 m=28，P>0.933 590即认为是

通过了检验。该序列的 50个子序列中有 28个有效
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序列，且 P>0.933 590，认定其通过该项检验。根据

第 2种评估方法，该序列完全通过了检验，具有较

好的随机性能。 

 

 

图 2  伪随机序列随机性分析 

综上所述，AES128 加密后的伪随机序列可认

定为随机序列。因此，伪随机序列可以采用随机序

列的相似性分析方法进行研究，并且具有和随机序

列相同的概率分布。 

4.2  伪随机序列相似性分析 

根据上述对真随机序列相似度概率分布的理

论分析，通过 n重伯努利实验对伪随机序列进行相

似性分析。采用的参数：实验次数 M=10 000，序

列长度 n=100，比特相等概率 p=
1

2
，明文由Matlab

产生，密文由AES128产生。实验结果如图 3所示，

其中，图 3(a)为M=10 000时实验的相似度分布情况，

图 3(b)为 P{X=k}的概率分布和 P{X≤k}的概率分布。 

由图 3可知，对于伪随机序列，其相似度主要

分布于[0.33 0.67]之内，其概率分布与随机序列的概

率分布吻合。在 n=100，k=60的情况下，即当 2个

伪随机序列相似度 D(x, y)=0.6时，P{X=k}=0.011 9，

P{X≤k}=0.984 7。则 2个伪随机序列相似度超过 0.6

的概率为 1−0.984 7=0.015 3。在 n=100，k=62的情

况下，即当 2个伪随机序列相似度 D(x, y)=0.62时，

P{X=k}=0.003 4，P{X≤k}= 0.994 1，2个伪随机序

列相似度超过 0.62的概率为 1−0.994 1=0.005 9。因

此，伪随机序列相似度分布也服从参数为 n、p 的

二项分布，并且，对于相似度超过 0.62的 2个伪随

机序列，可判别为具有相似的协议结构，误判概率

为 0.005 9。即当 2个伪随机序列的相似度大于或等

于 0.62 时，可判定为同一特征序列，正确率为

1−0.005 9=0.994 1（如图 3(b)右上角小图所示）。 

 

 
图 3  伪随机序列相似度概率分布 

5  结束语 

针对无线网络序列相似度分析中存在的序列

超长，特征极其稀疏，无法在工程应用中实时处理

等难点问题，提出了在一定可容忍误判概率下的序

列相似度分析方法。结果表明：在误判概率约为 1%

时，相似度下界为 0.62。上述结果对于协议分析、

流量分析、入侵检测等网络安全领域有着重要的借

鉴意义和理论价值。 
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